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Nell'attuale contesto economico, caratterizzato da importanti progressi in tema di
innovazione e digitalizzazione ma, al tempo stesso, da un incremento considerevole di
attacchi informatici che mettono a rischio I'operativita delle imprese, risulta sempre piu
rilevante il tema della cybersicurezza.

Per promuovere la conoscenza e la consapevolezza sui rischi informatici ai quali le
imprese sono esposte la Camera di Commercio di Bologna, avvalendosi di collaboratori e
partner tecnici, offre alcuni strumenti di assessment volti a fornire agli operatori economici
una prima analisi sul loro livello di sicurezza informatica e dar loro suggerimenti in materia:

1) “Pid Cyber Check”, completamente gratuito e compilabile in totale autonomia
dall’utente e senza alcuna richiesta da presentare alla Camera di commercio;

2) “Cyber Exposure Index” (CEl), strumento piu evoluto che, basandosi su un’analisi del
sito web e della casella di posta elettronica aziendale, verifica il rischio di attacco cyber di
tali strumenti da parte di soggetti malintenzionati. E’ uno strumento di prevenzione del
rischio che verifica se i cybercriminali sono entrati in possesso di dati di una
particolare impresa e quali informazioni hanno a disposizione per poterla attaccare. Lo
strumento prevede la consegna all'impresa di due report, distanziati fra loro di sei mesi,
che descrivono la sua esposizione ai rischi provenienti dal cyberspazio tramite una serie di
indicatori aggregati e di dettaglio.

Attualmente Il servizio Cyber Exposure Index di Checkup Sicurezza IT, & offerto da
Infocamere a pagamento (Euro 55,00 oltre IVA) e consente la ricezione di 2 report
elaborati entro sei mesi di distanza I'uno dall’altro.

Al fine di diffondere tali preziosi strumenti la Camera di commercio di Bologna intende
offrire la possibilita a n. 10 micro, piccole e medie imprese del territorio bolognese di
ricevere gratuitamente il servizio di “Cyber Exposure Index”, comprensivo di:

« effettuazione del test di verifica del sito aziendale e della casella di posta aziendale;

* restituzione dei report finali alle imprese mediante un check personalizzato;

» successivo follow up a distanza di 6 mesi, mediante I'elaborazione di un’ulteriore
relazione sullo stato di avanzamento della politica di cybersicurezza interna alle aziende.

ART.1 OGGETTO

La presente manifestazione di interesse € volta ad individuare n. 10 micro, piccole e
medie

imprese dell’area metropolitana di Bologna che beneficeranno in modo gratuito dello
strumento di assessment in materia di sicurezza informatica denominato “Cyber Exposure
Index”, nelle modalita descritte in premessa.

ART.2 SOGGETTI AMMESSI E MODALITA’ DI SELEZIONE

Possono manifestare il proprio interesse tutte le micro, piccole e medie imprese in
possesso dei seguenti requisiti:

a) essere in possesso di sito e mail aziendale (tali elementi sono essenziali per l'attivita di
analisi svolta nel’ambito del “Cyber Exposure Index”);

b) avere sede legale e/o unita locali nell’area metropolitana di Bologna;

c) essere attive e in regola con l'iscrizione al Registro delle Imprese;



d) essere in regola con il pagamento del diritto annuale dovuto alla Camera di commercio
di Bologna;

e) non avere in corso una delle procedure previste dal Codice della Crisi d’impresa e
dell'Insolvenza, di cui al D.lgs. 14/2019 e s.m.;

f) avere legali rappresentanti, amministratori (con o senza poteri di rappresentanza) e soci
per i quali non sussistano cause di divieto, di decadenza, di sospensione previste dall’art.
67 del D.lgs. 6 settembre 2011, n.159 (Codice delle leggi antimafia e delle misure di
prevenzione, nonché nuove disposizioni in materia di documentazione antimafia). |
soggetti sottoposti alla verifica antimafia sono quelli indicati nell’art. 85 del D.lgs. 6
settembre 2011, n.159;

g) avere il DURC regolare;

h) aver compilato il report di cyber security “PID CYBER CHECK?”, raggiungibile dal sito
camerale.

Tutti i requisiti di cui alle lett. da a) a h) devono essere posseduti al momento della
presentazione della candidatura.

ART.3 MODALITA’ DI ADESIONE
| soggetti interessati dovranno inviare il modulo di adesione mediante trasmissione
all'indirizzo PEC incentivi@bo.legalmail.camcom.it della seguente documentazione:
* modulo di adesione, compilato e firmato dal legale rappresentante (la firma dovra
essere apposta digitalmente);
* copia del report di self-assessment “PID CYBER CHECK” compilato.
Tutta la documentazione richiesta deve essere inviata esclusivamente a mezzo pec.

ART.4 DURATA DELL’AVVISO E PUBBLICAZIONE IMPRESE ADERENTI

La presente manifestazione di interesse ha validita dalla data di pubblicazione fino ad
esaurimento Kkit.

La Camera di commercio, verificata 'ammissibilita delle candidature presentate, provvede
ad individuare man mano le imprese in possesso dei requisiti previsti, secondo I’ordine
cronologico di presentazione delle candidature, e alla pubblicazione sul sito camerale
nella pagina dedicata (https://www.bo.camcom.gov.it/promozione-interna/3-assistenza-
tecnica-sicurezza-informatica) con cadenza periodica.

ART. 5 MODALITA’ DI EROGAZIONE DEL SERVIZIO

Le imprese beneficiarie saranno individuate secondo I'ordine cronologico di presentazione
delle candidature. Le richieste saranno evase entro 60 giorni dalla data di presentazione
della richiesta.

| report saranno consegnati in data da definirsi con I'impresa, dal Digital Promoter
del PID della Camera di commercio in un colloquio online dedicato.

Verranno ammesse tutte le imprese in possesso dei requisiti richiesti entro i limiti di
disponibilita. Al raggiungimento del numero di 10 richieste risultate ammissibili ne sara
data comunicazione sul sito e si intendera conclusa la presente procedura.

In base all’art. 12 del Regolamento generale della Camera per I'assegnazione di contributi
e altri vantaggi economici di cui alla delibera di Consiglio n. 16 del 14.05.2020, l'aiuto
indiretto alle imprese non sara considerato aiuto in “de minimis” in quanto il valore del
vantaggio economico per ciascuna impresa € inferiore a € 500,00.
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INFORMATIVA Al SENSI DEGLI ARTICOLI 13 E 14 DEL REGOLAMENTO UE 2016/679 (GDPR)

1. Aisensi e per gli effetti di quanto previsto dagli artt. 13 e 14 del Regolamento (UE) 2016/679 del Parlamento e del

Consiglio Europeo relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati (di seguito GDPR), la Camera di Commercio Industria ed Artigianato di
BOLOGNA (di seguito anche “CCIAA”) intende informarLa sulle modalita del trattamento dei dati personali acquisiti
ai fini della presentazione e gestione della scheda di adesione alla presente iniziativa.

Finalita del trattamento e base giuridica: i dati conferiti saranno trattati esclusivamente per le finalita e sulla base
dei presupposti giuridici per il trattamento (adempimento di un obbligo legale al quale & soggetto il Titolare, ex art.
6, par. 1, lett. c del GDPR) di cui all’art. 1 del presente bando. Tali finalita comprendono:

v le fasi diistruttoria, amministrativa e di merito, delle adesioni, comprese le verifiche sulle dichiarazioni rese.
Con la sottoscrizione della scheda di adesione, il legale rappresentante dell'impresa garantisce di aver reso
disponibile la presente informativa a tutte le persone fisiche (appartenenti alla propria organizzazione ovvero
esterni ad essa) i cui dati saranno forniti alla Camera di commercio per le finalita precedentemente indicate.

3. Obbligatorieta del conferimento dei dati: il conferimento dei dati personali da parte del beneficiario costituisce

presupposto indispensabile per lo svolgimento delle attivita previste dal Bando ed alla corretta gestione
amministrativa e della corrispondenza nonché per finalita strettamente connesse all'adempimento degli obblighi di
legge.

4. Soggetti autorizzati al trattamento, modalita del trattamento, comunicazione e diffusione: i dati acquisiti saranno

trattati, oltre che da soggetti appositamente autorizzati dalla Camera di commercio anche da Societa del Sistema
camerale appositamente incaricate e nominate Responsabili esterni del trattamento ai sensi dell’art. 28 del GDPR.

| dati saranno raccolti, utilizzati e trattati con modalita manuali, informatiche e telematiche secondo principi di
correttezza e liceita ed adottando specifiche misure di sicurezza per prevenire la perdita dei dati, usi illeciti o non
corretti ed accessi non autorizzati.

Alcuni dati potranno essere comunicati ad Enti Pubblici ed Autorita di controllo in sede di verifica delle
dichiarazioni rese, e sottoposti a diffusione mediante pubblicazione sul sito camerale in adempimento degli
obblighi di trasparenza ai sensi del D.lgs. 14 marzo 2013, n. 33. Resta fermo I'obbligo della CCIAA di comunicare i
dati all’Autorita Giudiziaria, ogni qual volta venga inoltrata specifica richiesta al riguardo.

5. Periodo di conservazione: i dati acquisiti ai fini della partecipazione al presente Bando saranno conservati per 10

7.

anni + 1 anno ulteriore in attesa di distruzione periodica a far data dall’avvenuta erogazione del servizio. Sono fatti

salvi gli ulteriori obblighi di conservazione documentale previsti dalla legge.

Diritti degli interessati: agli interessati, di cui agli art. 13 e 14 del GDPR, e garantito I'esercizio dei diritti riconosciuti

dagli artt. 15 ess. del GDPR. In particolare:

a) é garantito, secondo le modalita e nei limiti previsti dalla vigente normativa, I'esercizio dei seguenti diritti:
richiedere la conferma dell'esistenza di dati personali che lo riguardano, conoscere la fonte e I'origine dei propri
dati, riceverne comunicazione intelligibile, ricevere informazioni circa la logica, le modalita e le finalita del
trattamento, richiederne I'aggiornamento, la rettifica, l'integrazione, la cancellazione, la limitazione dei dati
trattati in violazione di legge, ivi compresi quelli non pill necessari al perseguimento degli scopi per i quali sono
stati raccolti, opporsi al trattamento, per motivi connessi alla propria situazione particolare;

b) esercitare i diritti di cui alla lettera a) mediante la casella di posta promozione@bo.camcom.it con idonea
comunicazione;

c) proporre un reclamo al Garante per la protezione dei dati personali, ex art. 77 del GDPR, seguendo le procedure
e le indicazioni pubblicate sul sito web ufficiale dell’Autorita: www.garanteprivacy.it.

Titolare, Responsabile della Protezione dei Dati e relativi dati di contatto: il titolare del trattamento dei dati € la
CCIAA di Bologna con sede legale in Piazza delle Mercanzia, 4 P.I. 03030620375 e C.F. 80013970373, la quale ha
designato il Responsabile della Protezione dei Dati (RPD), contattabile all’indirizzo:
dpocameracommerciobologna@baldiandpartners.it

pid@bo.camcom.it
Daniela Ventrici tel. 051 6093837
Michele Famiglietti - digital promoter - tel. 051 6093232
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